INFO ICT

BULAN JANUARI 2022

TIPS ELAK DARIPADA “EMAIL

SPOOFING”
JANGAN IKUT ARAHAN PADAM SEMUA EMAIL DARI
DARI SUMBER YANG SUMBER YANG TIDAK
MENCURIGAKAN DIDALAM DIPERCAYAI

EMAIL UNTUK MENUKAR
MAKLUMAT PERIBADI

JANGAN SESEKALI JANGAN TERLALU PERCAYA

MEMBALAS EMAIL DENGAN NAMA EMAIL YANG
PADA ALAMAT YANG TERTERA. SEMAK ALAMAT
DISYAKI EMAIL DAN PASTIKAN IA
ADALAH EMAIL YANG SAH
DARIPADA ORANG YANG

DIKENALI



INFO ICT
BULAN FEBRUARI| 2022

TIPS MELAYARI LAMAN WEB
DENGAN SELAMAT

PASTIKAN PERISIAN PELAYAR (BROWSER) SENTIASA
DIKEMASKINIDAN PASTIKAN PENGEMASKINIAN
ANTIVIRUS DIPASANG

PASTIKAN URL TERMASUK HTTPS SEBELUM
MEMASUKKAN SEBARANG MAKLUMAT PERIBADI

BILA RAGU-RAGU ABAIKAN. JANGAN KLIK TERUTAMA
PADA IKLAN

SILA BACA TERMA DAN SYARAT WEB BERKENAAN
TERUTAMA BERKAITAN PEMPROSESAN DATA
PERIBADI
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ETIKA PENGGUNAAN MEDIA SOSIAL
UNTUK PENJAWAT AWAM
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3 APLIKASTI PERSIDANGAN VIDEO

u GOOGLE MEET APLIKASI INI BIASA
DIGUNAKAN UNTUK
PERKARA TERSEBUT:
v TAKLIMAT
l‘ AIRMEET v MESYUARAT
v KURSUS

v SEMINAR
o ZOOM MEETING
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ARAHAN KESELAMATAN SEBELUM
BERCUTI

LOG OFF KOMPUTER, MESIN PENCETAK,
SUIS DIMATIKAN, PERANTI MUDAH ALIH
DISIMPAN DAN DIKUNCI

BILIK-BILIK PEGAWAI,
BILIK FAIL, BILIK
DOKUMENTASI, BILIK
KESELAMATAN, STOR DAN
BILIK KEBAL DIKUNCI

SEMUA LAMPU, PERALATAN
ELEKTRIK, ELEKTRONIK, SUIS
PUNCA KUASA YANG RIDAK
DIGUNAKAN HENDAKLAH
DITUTUP




INFO ICT BULAN JUN 2022
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TANGGUNGJAWAB
PENGGUNA

Sebagai pengguna kita bertanggungjawab
' Tidak mendedahkan maklumat kepada pihak yang
tidak dibenarkan

Menentukan maklumat yang sedia untuk digunakan

Memeriksa maklumat dan menentukan ia tepat dan
lengkap dari semasa ke semasa

keselamatan yang bersesuaian

Memastikan setiap fail yang dimuat turun bebas dari
virus sebelum digunakan

4 Menggunakan kata laluan yang baik dengan ciri-ciri
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il ANCAMAN &

SERANGAN]
CYBER

#penggunabijakpengqgunaselamat

Anda amat disarankan mengambil langkah berjaga-jaga terhadap serangan balas
Israel ke atas Malaysia berikutan siri kempen hacktivitis yang dilancarkan melalui
#OpsBedil dan #Opslisrael.

Tindakan pencegahan yang perlu diambil :

Pastikan notebook/laptop/komputer anda
mempunyai terkini dan
Sistem Operasi komputer sentiasa
dikemaskini sepenuhnya melalui

Memastikan sistem mempunyai
‘ yang masih [ lesennya
dan sentiasa

Tidak membuka/klik sebarang e-mel

yang tidak dikenali, yang boleh (disconnect) capaian

menyebabkan - ‘ ) !rztEfrxt(i;.k'(:rg;)\lterk‘?nda jika
atau | 1anya hdak digunakan.
atau }
Berhati-hati dengan yang {switch off) notebook/laptop/

dan pautan dengan/atau
tanpa lampiran.

komputer selepas digunakan.
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Jangan tunggu sehingga kehilangan
maklumat tugasan dalam sekelip mata.

Buat salinan pada CD, DVD-ROM,
pendrive atau external hardisk.

Buat salinan dan simpan di tempat
yang selamat.

Jika berlaku sebarang kerosakan
atau masalah pada komputer
cakera keras, maklumat atav data
yang penting dapat diselamatkan.
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s TANGGUNGJAWAB
-Q PENGGUNA ——

Sebagai Pengguna Kita Bertanggungjawab

Menghalang pendedahan
maklumat kepada pihak
yang tidak dibenarkan

Menentukan maklumat
sedia untuk digunakan

Memeriksa maklumat dan
menentukan ia tepat & lengkap
dari semasa ke semasa
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Pengguna adalahtidak

digalakkan menggunakata -
laluanyang sama bagi oy 4
kegunaan sistemdi INSTUN
mahupun sistemyangtidak
terdapat di INSTUN
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Tidak menulis atau menyimpan
kata laluan tanpa enkripsi di atas
A taliantanpa menggunakan
mekanisme kawalan lain seperti
menyimpan kata laluan di dalam ol U
laci berkunci dan menggunakan 7

x Tidak mendedahkan}-kata laluan
W kata laluan yang berbeza bagi L an
i . ‘ yang diguna pakai di INSTUN
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Penggunaan atributRemember

Me adalahtidak dibenarkan sama sekali
Sekiranya akaun atau kata laluan disyaki |
telah dicerobohi, kejadiantersebut
hendakiah dilaporkan kepada pasukan
INSTUN Computer Emergency
Response Team (INSTUNCERT) dan
tindakan menukar kata laluan periu

Menyimpan kata laluan dengan selamat
dantidak dibenarkan berkongsi akaun
dengan penggunalain

4

dan simbol

Tidak menggunapakai semuia
v W kata laluan, khususnyalima(5)
J L kata laluanyang
D R terdahulu ( I \)‘

L I I d"akUKan
. Se s s s s s sssnnnan ‘ %
o Gabungan minimumIiapan(8) Oe /
Menggunakankatalaluan 3 aksarayang mengandungi 6;@ :.
yang sukar diramal « kombinasi antara huruf, nombor

think about it
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Port USB - Universa}\

Serial Bus

Digunakan untuk
transmisi data secara
serial dan bertindak
sebagai antaramuka
untuk pelbagai peranti

Port Ethernet / LAN (Local
Area Network)

Untuk menyambungkan
komputer ke Internet dan
berkomunikasi dengan
komputer atau jaringan
lain.

Port VGA (Video Graphic
Array)

Transmisikan data graphic
dari  komputer  kepada
display iaitu monitor,
projector namun tidak dapat
transmisikan suara.

PASTIKAN CABLE DIPASANG PADA PORT YANG BETUL

El—________e—

Port HDMI -~ High
Defination Multimedia
Interface

Antaramuka digital
untuk menghubungkan
High Definition dan
Ultra High Definition

DisplayPort

DIELELET untuk
menyambungkan
sumber video dengan
peranti paparan
contohnya monitor
komputer.

BAHAGIAN TEINOLOGI MAKNLUMAT
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AMALAN-AMALAN PEMBUDAYAAN

ICT HIJAU

PASTIKAN KOMPUTER :
« DITUTUP DAN SUIZ DIMATIKAN
« PLUG DICABUT DARI SOKET ELEKTRIK APABILA
TIDAK DIGUNAKAN UNTUK JANGKA MASA LAMA

TIDAK MENGGUNAKAN SCREEN
SAVER UNTUK ELAKKAN
PENGGUNAAN TENAGA YANG
SAMA DENGAN PENGGUNAAN
SKRIN YANG AKTIF

MEMASTIKAN KOMPUTER DALAM
KEADAAN STANDBY/HIBERNATE
SELEPAS 5 MINIT TIDAK AKTIF




